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[POR] Termos e Condi¢des padrdo para a utilizagdo do SaaS SRM por
parte dos “Vendors”

Os seguintes Termos e Condigdes aplicam-se a todos os usudrios registrados com um perfil
"Vendor" (ou seja, as organizagdes que podem fornecer bens e/ou servigos aos usudrios das
organizagoes “Buyer”).

O perfil "Buyer" (ou seja, as organizagdes as quais a SupplHi fornece acesso a plataforma para a
gestdo da prépria base de fornecedores) possui Termos e Condigbes dedicados.

Nossa missdo

A SupplHi é a plataforma Software-as-a-Service (SaaS), em nuvem, de Supplier Relationship
Management (SRM) para o fornecimento de bens e servicos B2B. Nossa missdo é permitir que
cada organizagdo cresca por meio de sua propria cadeia de fornecimento. A SupplHi, de fato,
permite que as organizacdes Buyer realizem seus proprios processos de gestdo da base de
fornecedores de forma eficiente e compliant, respeitando as normas de referéncia e a luz das
melhores prdticas internacionais de mercado - trazendo ordem por meio de processos de SRM
sob controle e de fdcil acesso as informagodes, sem perder nenhum momento do seu tempo.

A SupplHi disponibiliza ao mundo B2B a sua infraestrutura digital com o objetivo de aumentar a
eficiéncia, reduzir os custos e criar maiores oportunidades para organizacdes Buyer e Vendor,em
nivel global.

Todos os dados da plataforma SupplHi (formuldrios, anexos, informagdes, e-mails) sdo
armazenados em estruturas de alta confiabilidade e em hospedagem localizada na Unido
Europeia (atualmente na Irlanda) na Amazon Web Services (AWS).

Também é possivel utilizar o nosso site de marketing navegando como Visitante. Nesse caso, ndo
€ necessdrio fazer login, mas ndo é possivel acessar todo o conteudo e todas as funcionalidades
da plataforma. Ao utilizar os servigos que oferecemos, vocé passa a fazer parte da nossa rede e
se compromete a usar o nosso site de forma responsdvel e a respeitar as suas regras de utilizagao.

Acordo

Ao se registrar em nosso site, vocé celebra um contrato com a SupplHi Sr.l. Societd Unipersonale,
Via A. Calabiana, 6 - 20139 Mildo, ltdlia, registrada na C.CILAA. de Mildo sob o numero
09721660968, RE.A. Ml 2110015, com Codigo Fiscal e Numero de Identificagdo de IVA
09721660968, [pfo@supplhicom (doravante simplesmente "SupplHi') e aceita todas as
condigdes a seguir em seu nome e por conta propria ou em nome da empresa que vocé
representa. Este acordo também rege o uso dos aplicativos moveis.

Se a sua empresa autorizou vocé a agir como representante, vocé estd celebrando este acordo
em nome de sua empresa. Ambos estdo sujeitos ds regras estabelecidas no presente acordo. Se
vocé ndo estiver autorizado, ficard pessoalmente vinculado a este acordo. Ao utilizar o nosso site,
vocé confirma ter pelo menos 18 anos e ter o direito de celebrar o presente acordo.

Prote¢do de dados pessoais

Todo tratamento de dados pessoais € realizado pela SupplHi para prestar o servigo solicitado na
qualidade de operador, conforme definido no art. 4, par. 1, n. 8 do Regulamento Geral sobre a
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Protegto de Dados Pessoais 2016/679, em conformidade com as indicagbes contidas no Ratg

Erotection Agrecment

Servico

O papel da SupplHi é fornecer as organizagdes Buyer - por meio da plataforma SaaS - o acesso a
informagodes estruturadas e constantemente atualizadas sobre os Vendors, a fim de que possam
gerenciar de forma autdnoma os seus proprios processos de Supplier Relationship Management
(SRM). Por exemplo, a SupplHi ndo decide se um determinado Vendor estd qualificado ou ndo,
nem dentro da rede de organizacgdes Buyer que usam a plataforma, nem em relagdo a uma
organizagdo Buyer especifica, e a decisdo de qualificagdo de um Vendor permanece sempre d
cargo de cada organizagdo Buyer individualmente.

No &dmbito da prestagdo dos servicos ds organizagdes Buyer e com base nos modulos e nas
funcionalidades selecionadas e configuradas para cada organizagdo Buyer especifica, a SupplHi
oferece os seguintes Servicos gratuitos aos Vendors:

e Gerenciar, para cada Vendor (seja uma empresa ou uma pessod fisica) - por meio de cédigos
identificativos definidos pela SupplHi em base nacional (VAT, TIN, niumero de Registro),
solicitados na fase de criag@o de um novo Vendor na plataforma - um codigo “SupplHi ID”
unico;

e Permitir a associagdo de um usudrio Vendor a um determinado “SupplHi ID”. Tal associagéo
pode ser realizada pelo Usudrio Vendor que se registra, pelo Super Usudrio ou por uma
organizagdo Buyer. A associagdo realizada pelo Usudrio a um Vendor onde ja exista um Super
Usudrio deve ser confirmada pelo proprio Super Usudrio. A associa¢do implica a possibilidade
de o Usudrio visualizar e gerenciar as informacoes referentes ao seu Vendor de referéncia. A
associagdo ocorre sob a exclusiva responsabilidade de quem a realiza e, quando necessdrio,
de quem fornece a confirmagdo. A SupplHi ndo realiza nenhum controle a respeito, nem pode
ser responsabilizada em caso de associagdo incorreta realizada por um Usudrio, Super Usudrio
ou por uma organizacd@o Buyer. Um Usudrio Vendor, identificado por um endereco de e-mail
especifico, pode ser associado a apenas um unico SupplHi ID e, portanto, a um unico Vendor.

e Terum ou mais Super Usudrio(s) do Vendor capaz(es) de gerenciar os direitos de visibilidade e
de gestdo das informacgdes para os Usudrios vinculados ao mesmo Vendor e de ceder ou
estender, na plataforma e a qualguer momento, o proprio papel de Super Usudrio a um colega
especifico;

e Hospedar na plataforma as informagoes fornecidas pelo Vendor nas diversas fases de registro
e preenchimento, por meio de Questiondrios dedicados, das informagdes solicitadas pelas
organizagdes Buyer, sejom elas “industry-shared” ou “customer-specific”. Esclarece-se que as
informacgoes inseridas pelo Vendor na plataforma em resposta aos Questiondrios podem ser
de dois tipos, claramente evidenciados na plataforma dentro de cada Questiondrio:

o ‘“customer-specific”. as informacgdes ficardo visiveis somente para a organizagdo Buyer
especifica claramente identificavel pelo Vendor. Somente essa organizagdo Buyer
especifica poderd visualizd-las, copid-las e utiliza-las.

o “industry-shared” as informagdes ficardo potencialmente visiveis para todas as
organizagdes Buyer que tenham acesso & plataforma SupplHi. Elas poderdo visualiza-las,
copid-las e utiliza-las. A presenca de informagoes “industry-shared” permite reduzir o seu
esforgco de preenchimento das informagodes tipicas incluidas nos questiondrios de pre-
qualificagdo e qualificacgdo (por exemplo, presenca de certificagdes de qualidade, nimero
de funciondrios, presenca de um codigo de ética, etc.) para diversas organizagdes Buyer
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e aumentar a visibilidade junto ds organizagdes Buyer que utilizam a plataforma.

Apoiar o Vendor nas fases de preenchimento e atualiza¢éo das informagodes solicitadas pelas
organizagdes Buyer dentro dos Questiondrios, gerando a lista de informacdes faltantes e
realizando - de forma automdtica ou manual - a atividade de “Quality Assurance” voltada a
garantir a coeréncia das informagodes fornecidas pelo Vendor em relagéo ao solicitado;

Assim que o Vendor atingir 100% de conclusdo das informagdes e apoés a atividade de “Quality
Assurance”, com base no tipo das informagdes (“industry-shared” ou “customer-specific”),
tornar visiveis as organizagdes Buyer as quais a SupplHi concede acesso na plataforma as
informagades fornecidas pelo Vendor,

Permitir que o Vendor amplie os proprios canais comerciais para a venda de fornecimentos
B2B por meio da visibilidade adquirida junto as organizagdes Buyer que utilizam a plataforma.
Ressaltamos que, ao utilizar o nosso site, vocé permite que todos os usudrios das organizagdes
Buyer visualizem e extraiom de forma simples as informagdes “industry-shared” que vocé
carrega em nossa plataforma, utilizando as ferramentas que disponibilizamos, e que tais
informagdes podem, portanto, circular na rede mesmo fora do nosso controle;

Notificar o Vendor sobre informagdes em fase de vencimento e permitir a atualizagdo na
plataforma;

Permitir que o Vendor se candidate aos processos de Qualificagdo perante uma organizagéo
Buyer especifica;

Permitir a visualizagdo de um ou mais resultados de classificagéo e pontuagdo (scoring) do
Vendor, com base nha configuracgdo realizada para cada organizagdo Buyer;

Por meio da funcionalidade “Vendor Actions”, permitir descrever as ag¢des de melhoria
empresarial que o Vendor estd implementando;

Permitir que o Vendor receba RFx (solicitagdes de informagdes, propostas, cotacodes) por parte
das organizag¢des Buyer por meio dos contatos fornecidos pelo Vendor,

Por meio do moddulo “Management of Contractual Documents” e da funcionalidade
“Document Exchange”, permitir a troca de documentos especificos;

Por meio do modulo denominado “SupplAuth”, permitir tecnicamente o acesso a outros
sistemas aplicativos configurados pela organizagéo Buyer (por exemplo, sistemas de gestdo
de pedidos ou de licitagdo). O sistema de autorizagdo é controlado exclusivamente pela
organizacgdo Buyer, sem que a SupplHi possa de forma alguma decidir os niveis de autorizagdo
para outros aplicativos;

Apoiar o Vendor por meio da publicagdo de manuais e Perguntas Frequentes (FAQ) dedicadas
aos usudrios Vendor e das atividades de Help Desk por meio do sistema de tickets presente na
plataforma.

Eventuais Servicos adicionais e relagdes entre o Vendor e a SupplHi s@o regidos pelos Termos e
Condigodes do Servigo especifico.

A SupplHi compromete-se a implementar medidas de seguranca da informagdo adequadas aos
padrées do setor, para a prote¢do de todos os dados e para a prestagdo de um servico da melhor

qualidade possivel.

Custo do servico

A SupplHi fornece gratuitamente aos Vendors os Servigos descritos neste contrato.
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Conta e obrigagdes do Usudrio

Ao utilizar o nosso site, vocé declara ndo estar sujeito a restricdes por parte da SupplHi na
utilizagdo dos Servigos e se compromete a:

1. ativar apenas uma conta pessoal e garantir que a sua empresa tenha apenas uma conta
SupplHi como Vendor;

2. fornecer o seu nome real e o nome real da sua empresa;

3. respeitar todas as disposi¢des legais aplicdveis e as politicas internas, como, por exemplo, a lei
de prote¢do de dados pessoais, de propriedade intelectual, sobre spam, etc,

4. utilizar os Servigos oferecidos pela SupplHi apenas para fins profissionais e ndo pessoais;

5. ndo agir de forma incorreta, publicando conteudos inadequados ou imprecisos, ndo contatar
outros usudrios para qualquer forma de comunicagdo indesejada, nem adotar condutas ndo
conformes com a lei, ou que sejam difamatorias, ofensivas, obscenas, discriminatorias ou de
qualquer forma questiondveis;

6. ndo utilizar ou tentar utilizar a conta de terceiros;
7. ndo prejudicar outra pessod ou qualquer outra empresa que utilize o nosso site.

Vocé se compromete a escolher uma senha segura, a manté-la em sigilo e a ndo compartilhar a
conta com mais ninguém. Todos os usudrios que se registram na plataforma SupplHi estdo
sujeitos a uma politica de senhas.

Para criar o perfil da sua empresa, vocé responderd ds perguntas na plataforma e, quando
necessdario, atualizard as suas respostas. Para esse fim, vocé garante que as informagdes
fornecidas a SupplHi:

e sejam precisas;
e sejam atualizadas prontamente;

e ndo contenham nada que viole o direito de terceiros, que a sua empresa ndo o autorize a
compartilhar ou que seja de outra forma ilicito. A titulo exemplificativo, vocé se compromete
a ndo violar os direitos de propriedade intelectual ou industrial de terceiros, incluindo patentes,
marcas, segredos comerciais, direitos autorais ou outros direitos, a ndo inserir conteudos que
ndo sejam destinados ou que ndo sejam exatos em relagdo ao campo a ser preenchido (por
exemplo, a inser¢do de um numero de telefone no campo "e-mail" ou em qualquer outro
campo);

o reflitam os bens e servicos efetivamente oferecidos como Vendor.

Informacgodes fornecidas

Quando vocé nos fornece informacgdes relativas a sua organizacgdo, outras pessoas podem
visualizar, copiar e utilizar tais informacdes. Em particular, as informagdes e os conteudos que
vocé nos fornece serdo visualizados pelos usudrios das organizagdes Buyer.

Informamos que, a fim de fornecer aos Vendors e &s organizagdes Buyer o nosso servico, € por
motivos de compliance, todas as interagdes ou alteragdes no seu perfil como Vendor na
plataforma sdo registradas e armazenadas pela SupplHi. Por esses motivos, vocé e a SupplHi
poderdo acessar tais informagdes. Apenas dados empresariais e nenhum dado pessoal - com
exceg@o do e-mail do usudrio - serdo armazenados para esse fim.
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A fim de fornecer o nosso servigco a Vendors e organizagdes Buyer, todas as interagdes ou
alteracdes no perfil do seu Vendor na plataforma sdo registradas e disponibilizadas d¢s
organizagdes Buyer. Os dados pessoais eventualmente tratados pela SupplHi para esse fim serdo
gerenciados em conformidade com o principio de minimizagdo previsto no art. 25 do GDPR e com

todas as medidas de seguranga previstas no Rgig Protection Agreerment.

A fim de oferecer aos usudrios um servigco mais completo, as informagdes que vocé nos fornece
poderdo ser exibidas juntamente com outras informagdes que as organizagdes Buyer que
utilizam a SupplHi podem legitimamente utilizar em relagdo & sua empresa e aos servigos que ela
presta (por exemplo: pontuagoes de solidez financeira fornecidas por agéncias de classificagdo
de risco financeiro).

As informagdes que vocé carrega em nosso site segundo um dos dois modos - “industry-shared”
e “customer-specific” acima definidos poderdo ser visualizadas e extraidas pelas organizagoes
Buyer de acordo com as seguintes regras.

e As informacgdes “customer-specific’ ndo ser@o acessiveis a outras organizagdes Buyer da
SupplHi, e a troca de informagdes tambeém pode estar sujeita a acordos especificos - quando
existentes - entre a sua organizag¢do e a organizagdo Buyer individual.

e A SupplHi é estruturada para ndo permitir que 0s seus concorrentes visualizem as
informagoes “industry-shared” que vocé nos fornece diretamente por meio do nosso site. Para
tanto, a nossa plataforma é projetada de modo a gerenciar os direitos de visibilidade de
acordo com a organizagdo Buyer especifica. De fato, organizagdes Buyer especificas tém
acesso ainformacgdes “industry-shared” especificas segundo critérios pré-estabelecidos e,em
particular, com base nas categorias de fornecimento da Categorizag¢do Padrdo SupplHi e nas
dreas geogrdficas de utilizagdo. Esse acesso controlado é implementado para impedir que
Vendors e organizagdes Buyer verticalmente integrados tenham acesso a informagdes que
permitam comparagdes com concorrentes em base individual. No caso de empresas que
atuam tanto como organizagdes Buyer quanto como Vendor, sdo fornecidos dois perfis
separados, de modo que o perfil da organizacdo Buyer néo tenha acesso as informagdes das
empresas ativas nas mesmas familias de fornecimento em que o Vendor estd registrado. No
entanto, com a utilizagéo deste servico, permite-se que as informagdes estejaom disponiveis
na Internet e, portanto, ressaltamos novamente que elas ndo permanecerdo em sigilo.

Nenhuma das atividades relacionadas a terceiros € imposta pela SupplHi, que fornece apenas a
possibilidade técnica de disponibilizar as informagdes as organizagdes Buyer. Por esse motivo, a
SupplHi ndo pode ser responsabilizada por danos, perdas diretas ou indiretas ou outros
problemas decorrentes do desenvolvimento auténomo de tais relagdes com terceiros.

Gestdo das informacgoes e das associagdes entre Vendor e SupplHi ID

Cada um é responsdvel por tudo o que ocorre em sua propria conta. A SupplHi ndo modificard o
conteudo das informagdes que vocé nos fornece, as quais serdo publicadas sob a sua
responsabilidade em nossa plataforma. No entanto, poderemos modificar o layout das
informagdes caso isso seja necessdrio para tornd-las mais legiveis para terceiros.

Quando vocé visualiza ou utiliza conteudos e informagodes de terceiros publicados em nosso site,
faz isso por sua conta e risco. A SupplHi ndo controla as informagdes fornecidas pelas
organizagoes Buyer ou por outros sujeitos e néo pode garantir a sua precisdo.

A SupplHi ndo se responsabiliza pelos conteudos ou informagdes fornecidos por vocé, por outros
usudrios ou por terceiros, nem por eventuais danos decorrentes da sua publicagdo, do seu uso ou
da confianga neles depositada por usudrios ou terceiros.
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Ao utilizar o nosso site, vocé também declara compreender que as informagdes que vocé carrega
na SupplHi ndo sdo confidenciais, mas serdo acessiveis aos usudrios da SupplHi de acordo com
as regras acima especificadas, podendo ainda tornar-se conhecidas de forma geral em
decorréncia de acdes realizadas por terceiros ou Usudrios, pelas quais a SupplHi ndo poderd ser
considerada de forma alguma responsdvel. A SupplHi também ndo é de forma alguma
responsavel por qualquer consequéncia prejudicial ou dano que possa decorrer para vocé ou
para terceiros em razdo da divulgagdo de tais informagaoes.

A associagdo de um usudrio Vendor a um determinado “SupplHi ID”, conforme descrito acima,
ocorre sob a exclusiva responsabilidade de quem a realiza e de quem fornece a confirmagdo. A
SupplHi ndo realiza nenhum controle a respeito, nem pode ser responsabilizada em caso de
associagdo incorreta realizada por um Usudrio, Super Usudrio ou por uma organizacdo Buyer.

Caso a SupplHi seja informada de um compartilhamento de informacgdes ilicitas, incorretas ou
inadequadas, poderd ser obrigada por lei a remover tais informagdes ou conteudos.

Direitos sobre as informagoes

O usudrio mantém a titularidade dos direitos sobre os dados carregados e concede a SupplHi
uma licenga irrevogadvel, ndo exclusiva, mundial, que compreende os direitos de reproducdo,
processamento, adaptacdo técnica, armazenamento, comunicagdo e qualquer outro uso
necessdrio ao funcionamento, & seguranga, & melhoria e ao desenvolvimento da plataforma. A
SupplHi reserva-se o direito de utilizar (por exemplo, analisar, processar e publicar), de forma
agregada e também para fins comerciais, os dados ndo pessoais “industry-shared”
disponibilizados pelos Usudrios. Em qualquer caso, os dados pessoais carregados pelos usudrios
ndo serdo utilizados pela SupplHi para qualguer outra finalidade além da prestag¢do do servigo.

Direitos sobre o software

A SupplHi reserva todos os direitos de propriedade intelectual e industrial sobre os Servigos
prestados e sobre o software disponibilizado, bem como sobre as informagdes e os bancos de
dados gerados por meio da utilizagdo do site ou do software.

Ao usar o nosso Servigo, vocé também se compromete a ndo modificar, copiar ou criar obras
derivadas da SupplHi, dos Servicos ou de qualquer tecnologia relacionada (exceto quando
expressamente autorizado pela SupplHi), a ndo copiar ou utilizar as informagdes, o conteldo ou
os dados da SupplHi para fins de integracdo de sistemas ou em relagdo a um servigo concorrente,
a ndo decodificar, desmontar, descompilar, decifrar ou de qualquer outra forma tentar obter o
codigo-fonte dos Servigos ou de qualquer tecnologia relacionada ou parte deles, e a ndo
monitorar o Servigo, o desempenho ou as funcionalidades da SupplHi para qualquer finalidade
competitiva.

Uso do logotipo da SupplHi

A SupplHi autoriza a sua empresa a utilizar o logotipo e a marca da SupplHi em materiais de
marketing (site, e-mail, brochuras, apresentacdes, etc.) com o Unico objetivo de identificar a sua
empresa como uma organizagdo Vendor ativa na SupplHi. O logotipo da SupplHi ndo pode ser
modificado de forma alguma e sé pode ser utilizado para o fim declarado. O logotipo ndo deve ser
utilizado de qualquer forma que possa ser considerada depreciativa ou negativa.

Vocé também se compromete a ndo utilizar a palavra "SupplHi" em qualquer nome comercial, e-
mail ou URL sem o consentimento da SupplHi.
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Sistemas de inteligéncia artificial

A SupplHi utiliza sistemas de inteligéncia artificial supervisionados para realizar a atividade de
“Quality Assurance” destinada a garantir a coeréncia das informagoes fornecidas pelo Vendor em
relacdo oo solicitado dentro dos Questiondrios.

A SupplHi permite que os seus usudrios utilizem sistemas de inteligéncia artificial com o objetivo
de:

e para os usudrios Vendor (por meio da funcionalidade “self-checkout”), para a SupplHi e para
as organizagdes Buyer, realizar a “Quality Assurance” das informagdes fornecidas pelos
Vendors;

e para as organizagdes Buyer, realizar atividades de “Vendor Scouting”.

Os resultados gerados pela inteligéncia artificial baseiom-se em dados e informagdes que
incluem também os dados especificamente disponibilizados pelos proprios Usudrios Vendor
durante a utilizagdo da plataforma. A SupplHi ndo presta nenhuma garantio nem assume
qualquer responsabilidade, implicita ou explicita, em relagdo ao funcionamento e aos resultados
obtidos por meio da utilizacdo de ferramentas de inteligéncia artificial.

Melhorias e alteragdes do servigo

A SupplHi pode adicionar, modificar ou excluir qualquer categoria da Categorizagdo Padrdo de
bens e servicos, bem como qualquer pergunta dirigida ao Vendor, a fim de melhorar o servigo
oferecido.

Poderemos alterar ou modificar os pre¢os do servico ou algumas das presentes condicoes
contratuais. Na medida permitida por lei, tais alteracdes entrarGo em vigor, salvo rescisdo
exercida pelo usudrio mediante notificagdo adequada por parte da SupplHi.

Rescisdo

Vocé pode rescindir este acordo a qualquer momento. Uma vez efetuada a rescisdo, vocé perderd
o direito de acessar ou utilizar o Servigo. Ndo obstante a eventual rescisdo, os usudrios da SupplHi
conservardo o direito de compartilhar novamente os conteudos e as informacgdes fornecidos por
meio do Servico, na medida em que tenham sido copiados ou recompartilhados antes da
rescisdo.

Se desejar encerrar a sua conta, entre em contato com a nossa equipe pelo enderego
A SupplHireserva-se o direito de suspender a utilizag@o da sua conta caso isso seja exigido pelas

autoridades competentes ou caso haja suspeita legitima de uso ilicito. Caso tal uso ilicito seja
confirmado, a SupplHireserva-se o direito de rescindir o presente acordo.

Em caso de rescisdo, todos os dados pessoais presentes sdo tratados em conformidade com o

GDPR, conforme descrito no Rgig Protection Agreement.

Lei aplicavel e resolu¢do de controversias

Na infeliz hipotese de litigio, as partes elegem como foro de competéncia exclusivo o de Mildo
(Italia). A lei aplicdvel é a lei italiana.
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Como entrar em contato conosco

Online no enderego: ywwsypplhicom
Por e-mail em: [RQ@SURRINLCOM
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[POR] Contrato de Nomeagdo como Operador do Tratamento de
Dados - Data Protection Agreement (DPA) para “Vendor”

SupplHi S.r.l. Societd Unipersonale, com Sede Legal em Via A. Calabiana, 6 - 20139 Mildo (MI), Itdlia

- Codigo Fiscal e Numero de Identificagdo de IVA 09721660968 - PEC:
Rostmaster@pec supplhicon (doravante: “Fornecedor”);
e

o sujeito que aceita os Termos e Condigoes padrdo para a utilizagéo do SaaS SRM como usudrio
“Vendor” (doravante: “Cliente”),

(doravante, designados em conjunto como as “Partes”).

Considerando que:

a) o Cliente - por meio da aceitacdo dos Termos e Condigoes padrdo para a utilizagdo do SaaS
SRM por parte dos “Vendors” - celebrou com o Fornecedor um contrato (doravante:
“Contrato”) que tem por objeto a prestacdo, por parte do proprio Fornecedor, do servigo
SupplHi SBRM Saa$S para Vendor (doravante: “Servigos”);

b) a execucéio dos referidos Servicos pelo Fornecedor implica o tratamento, por parte deste
ultimo, em nome da Sociedade, dos dados pessoais de titulares dos quais a propria Sociedade
¢ Controladora (doravante: “Dados Pessoais”), melhor indicados no ANEXO 2: Ambito do
Tratamento;

c) oFornecedordeclara possuir experiéncia, competéncias técnicas e recursos que lhe permitem
implementar medidas técnicas e organizacionais adequadas, aptas a garantir a
conformidade com a legislagdo em matéria de protecdo de dados pessoais e a tutela dos
titulares dos dados;

d) com o presente Contrato de Nomeagdo, as Partes pretendem disciplinar o tratamento e a
protecdo dos Dados Pessoais em conformidade com as normas legais e regulamentares
aplicdveis, incluindo o Regulamento (UE) 2016/679, de 27 de abril de 2016, relativo & protecdo
das pessoas fisicas no que diz respeito ao tratamento de dados pessoais - Regulamento Geral
sobre a Prote¢do de Dados (doravante: “GDPR” ou “Regulamento”);

e) o Cliente e o Fornecedor também sdo qualificados, a seguir, respectivamente, como
Controlador e Operador;

» o« ” o«

f)  para os fins do presente Contrato de Nomeagdo, os termos “Controlador”, “Operador”, “titular
dos dados”, “tratamento”, “Autoridade de Controle” terdo o significado a eles respectivamente

atribuido pelo GDPR.

Diante do exposto (e constituindo as premissas parte integrante e substancial do presente
Contrato de Nomeagdo como Operador do Tratamento de Dados), entre as Partes, acorda-se e
estipula-se o seguinte

1. Objeto

11 As Partes reconhecem e aceitaom expressamente que, com referéncia ao tratamento dos
Dados Pessoais, a Sociedade assume o papel de Controladora do tratamento. Como tal, ela é
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12

aunica responsdvel pela corregdo e legitimidade dos Dados Pessoais, pelo seu uso nos termos
do Contrato e pela legitimidade das formas pelas quais foram obtidos.

A Sociedade nomeia o Fornecedor, nos termos do artigo 28 do GDPR, Operador do tratamento
dos Dados Pessoais relacionado & prestagdo dos Servigos.

2. Ambito do Tratamento

21

A finalidade do tratamento dos Dados Pessoais pelo Fornecedor é a prestagdo dos Servigos
nos termos do Contrato. A natureza do tratamento, o tipo de Dados Pessoais tratados e as
categorias de titulares estdo melhor especificados no ANEXO 2: Ambito do tratamento.

3. Obrigagodes gerais do Operador

31

32

33

Os Dados Pessoais serdio tratados pelo Operador em conformidade com as normas aplicdveis
em matéria de tratamento de dados pessoais, com o presente ato de designag¢do, com
eventuais instru¢des razodveis recebidas por escrito da Sociedade, desde que tais instrucdes
sejam coerentes com os termos do presente ato de designagdo, e exclusivamente nos estritos
limites em que isso seja hecessdrio para a execugdo dos Servigos objeto do Contrato, ficando
expressamente excluido qualquer outro uso diverso.

A Unica excegdo possivel ao previsto no item 3.1 anterior € a existéncia de uma obrigagéo legal
ou a solicitag@o motivada por parte de uma Autoridade administrativa ou judicial, incluindo as
Autoridades de Controle (doravante: “Autoridade”), caso em que o Operador, nos limites
permitidos pela lei ou pelas determinag¢des da Autoridade, informard a Sociedade sobre os
tratamentos de Dados Pessoais diversos ou que excedam o previsto neste ato de designacdo.

O Operador compromete-se a instituir e manter atualizado o registro das atividades de
tratamento realizadas pelo Operador em nome da propria Sociedade.

4. Obrigagoes relativas a Seguranga

41

42

43

4.4
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O Operador, levando em considerac¢do os riscos decorrentes da destruicdo, perda, alteragdo,
divulgagdo ndo autorizada ou acesso, de forma acidental ou ilegal, aos Dados Pessoais
transmitidos, armazenados ou de qualquer forma tratados, deverd adotar e manter medidas
técnicas e organizacionais adequadas para proteger a seguranca, a confidencialidade e a
integridade dos Dados Pessoais, levando em conta, entre outros aspectos, o tipo de
tratamento, as finalidades perseguidas, o contexto e as circunstéincias especificas em que
ocorre o tratamento, bem como a tecnologia aplicdvel e os custos de implementagéo.

O Operador compromete-se a adotar as medidas de seguranga fisicas, logicas e
organizacionais previstas na ISO 27018. Tais medidas s6 poderdo ser alteradas desde que seja
mantido um nivel de seguranga pelo menos igual ao existente no momento da assinatura do
presente ato de designagado.

Eventuais evolucdes e/ou alteracdes das medidas de segurancga solicitadas pela Controladora
ser@o objeto de cotagfo econdmica especifica por parte do Fornecedor e dever@o ser
aprovadas por escrito por ambas as partes.

O Operador compromete-se, ainda, a fornecer & Sociedade colaboragdo em relagdo &
obrigacdo da Controladora de implementar medidas técnicas e organizacionais adequadas,
conforme disposto no artigo 32 do GDPR.
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5. Sujeitos Autorizados ao Tratamento

51 Ressalvado o previsto no artigo 12 a seguir, o Operador garante que o acesso aos Dados
Pessoaqis serd limitado aos seus proprios funciondrios e colaboradores, nos limites do
necessdrio para a execugdo dos Servigos e desde que estes sejom devidamente instruidos,
nos termos do item 5.2 a seguir, em relagdo ds modalidades de tratamento dos Dados
Pessoais e s medidas de segurancga técnicas e organizacionais adotadas para a protec¢do
dos Dados Pessoais.

52 O Operador compromete-se a designar por escrito os seus funciondrios e colaboradores
responsaveis por tratar os Dados Pessoais de titularidade da Sociedade por meio de cartas de
incumbéncia especificas, identificando o émbito de tratamento permitido e fornecendo-lhes
asinstrucdes adequadas para esse fim, em particular vinculando-os & confidencialidade sobre
todas as informagdes obtidas no desempenho de suas atividades, inclusive pelo periodo
posterior ao término da relagdo de trabalho.

6. Violagdes de Dados Pessoais (também denominadas “Data Breach”)

6.1 OFornecedor compromete-se a comunicar & Sociedade, por escrito e sem atraso injustificado,
toda Violagdo de Dados Pessoais por ele sofrida ou que lhe tenha sido notificada por qualquer
Sub-operador. Em particular, o Fornecedor compromete-se a informar a Controladora sobre
toda violagdo de seguran¢a que acarrete, de forma acidental ou ilicita, a destrui¢do, a perda,
a alteracdo, a divulga¢do ndo autorizada ou o acesso dos Dados Pessoais transmitidos,
armazenados ou de qualquer forma tratados, e a prestar toda a colaboragdo necessdria &
Controladora em relagcdo ao cumprimento das obrigacdes desta ultima de notificar tais
violagdes a Autoridade nos termos do art. 33 do GDPR ou de comunicd-las aos titulares dos
dados nos termos do art. 34 do GDPR.

6.2 A Controladora terd o direito de realizar toda verificagdo, inclusive nas instalagées do
Operador, util para verificar o cumprimento por parte do Operador das disposigdes deste
artigo, inclusive por meio do preenchimento de questiondrios de self assessment.

7. Avaliagdo de impacto (também denominada “Data Protection Impact Assessment”)

71 O Operador compromete-se a fornecer d Controladora todos os elementos Uteis para a
realizagdo, por parte desta ultima, da avaliagéo de impacto sobre a protecdo de dados, caso
esta seja obrigada a realizd-la nos termos do art. 35 do Regulamento, bem como toda
colaboragéo na realizagdo de eventual consulta prévia & Autoridade nos termos do art. 36 do
proprio Regulamento.

8. Administradores de Sistema

81 O Operador do tratamento deverd respeitar as leis aplicadveis em matéria de protecdo de
dados, incluindo o GDPR, e todas as diretrizes pertinentes emitidas pela Autoridade de
controle a respeito do papel e dos deveres dos administradores de sistema.

8.2 O Fornecedor compromete-se, em particular, a:

i) designar como administradores de sistema os profissionais dedicados & gestdo e ¢
manutengdo de equipamentos de processamento ou de seus componentes, por meio dos
quais sdo realizados tratamentos de Dados Pessoais;

ii) elaborar e manter a lista contendo os dados identificativos das pessoas fisicas qualificadas
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como administradores de sistema e as fungoes a elas atribuidas.

9. Relagdes com as Autoridades

9.1 O Operador, mediante solicitagdo da Controladora, compromete-se a auxilid-la em caso de
procedimentos perante a autoridade de controle ou a autoridade judicial, inclusive permitindo
a apresentagdo tempestiva da documentagdo de privacidade e dos documentos
comprobatoérios sob a competéncia do proprio Operador.

10. Solicitagdes dos Titulares dos Dados

10.1 Caso o titular dos dados se dirija diretamente ao Operador no exercicio de seus direitos, o
Operador deve atender & solicitagdo e responder oo titular dos dados em até um més. Caso
isso ndo seja possivel, o Operador, nos limites permitidos por lei, comunicard a solicitagdo a
Controladora.

10.2 Levando em consideragdo a natureza do tratamento, o Operador auxiliard a Sociedade com
medidas técnicas e organizacionais adequadas, na medida em que isso seja possivel, no
cumprimento da obrigac¢do da Sociedade de atender as solicitagdes dos titulares dos dados
nos termos das normas aplicdveis em matéria.

11. Relatodrios e Verificagoes

111 O Operador disponibiliza & Controladora todas as informagdes necessdrias para demonstrar
o cumprimento das obrigagdes previstas na referida legislacdo e/ou das instrugdes da
Controladora constantes do presente ato de designacdo, e permite & Controladora do
tratomento o exercicio do poder de controle e inspecdo, prestando toda colaboragdo
razodvel ds atividades de auditoria realizadas pela Controladora, com o objetivo de verificar
o cumprimento das obrigagdes e instrucdes previstas no presente ato de designagdo. Fica
entendido que qualquer verificagdo realizada nos termos deste artigo deverd ser executada
de modo a ndo interferir no curso normal das atividades do Operador, mediante aviso prévio
razodvel a este ultimo.

12. Sub-operadores

121 O Fornecedor poderd se valer de operadores adicionais para tratar os Dados Pessoais de
titularidade da Sociedade (doravante: “Sub-operadores”). Com o presente contrato,
considera-se concedida a autorizagéo geral prevista no art. 28, item 2, do GDPR, para o
recurso aos Sub-operadores atualmente utilizados pelo Fornecedor. A lista dos atuais Sub-
operadores consta do ANEXQO 3 - Lista dos Sub-operadores.

122 O Operador compromete-se a impor por escrito aos seus Sub-operadores, por meio de
acordos vinculantes especificos, as mesmas obrigagdes em matéria de protecdo dos Dados
Pessoais as quais o Operador estd sujeito em virtude do presente ato de designagdo, em
particular no que diz respeito as obrigagdes em matéria de seguranca.

123 O Operador compromete-se expressamente a informar a Sociedade sobre eventuais
alteragoes relativas & adigdo ou substituicdo de outros Sub-operadores. A Sociedade terd o
direito de se opor a tais alteragdes, comunicando a sua oposi¢do por escrito no prazo de 3
dias corridos a partir da notificag@o por parte do Operador. Na auséncia de oposicdo, a
alteracdo serda considerada aceita.
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124 Fica expressamente entendido que o Operador permanecerd diretamente responsdvel
perante a Sociedade pelas agoes e omissdes de seus Sub-operadores.

13. Devolugdo e exclusdo dos dados pessoais

131 O Operador, no momento do vencimento do Contrato e/ou do encerramento dos Servigos
ou, em qualquer caso, de cessagdo - por qualquer motivo - da eficdcia do presente ato de
designacgado, salvo a existéncia de uma obrigagdo legal ou regulamentar nacional e/ou
comunitdria que preveja a conservagdo dos Dados Pessoais, deverd interromper toda
operacdo de tratamento dos mesmos e deverd providenciar a imediata devolugdo d mesma
dos Dados Pessoais.

14. Vigéncia

141 A presente nomeacdo tem inicio na data em que é assinada pelas Partes e é vdlida até o
encerramento, por qualquer motivo, do Contrato e/ou, em qualquer caso, dos Servigos, ou
até a revogagdo antecipada por qualquer motivo por parte da Controladora.

15. Encarregado de protecdo de dados (também denominado “DPQO”)

151 O Encarregado de protegéo de dados designado pelo Operador do Tratamento, nos termos

do artigo 37 do GDPR, é Francesco Garrassino (griygcv@supplhicom).
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ANEXO1- Medidas Técnico-Organizacionais

Além das medidas de seguranga previstas no Contrato e no DPA, o Operador de Tratamento aplica
as seguintes medidas de seguranga organizaciondais.

Confidencialidade, integridade, disponibilidade e resiliéncia dos sistemas

Infraestrutura. Servidores da SupplHi hospedados em nuvem nos data centers da Amazon Web
Services na regido europeia (atualmente “eu-west-1”, Irlanda), em conformidade com os requisitos
de residéncia de dados previstos pelo GDPR.

Controle de acessos. Gestdo baseada em papéis (RBAC), segundo o principio do menor privilégio.

Autenticagdo. Autenticacdo multifator (MFA) obrigatéria para o acesso & plataforma pelos
usudrios “Vendor”. Possibilidade de os Clientes “Buyer” integrarem seu proprio Single Sign-On,
tanto para autenticagdo (SAML) quanto para de/provisionamento (SCIM).

Segregacdo de ambientes. Separacdo logica entre os ambientes de desenvolvimento, teste e
producdo.

Segregacdio de dados. Isolamento légico dos dados em arquitetura multi-tenant: cada registro e
associado a um tenant especifico e acessivel, por meio de mecanismos de autorizag¢do e filtragem
aplicativa, apenas aos usudrios do mesmo tenant; a eficdcia dos controles de isolamento é
verificada no dmbito dos processos de teste e seguranca aplicativa.

Registro e monitoramento. Registro e monitoramento continuo dos acessos e das atividades do
sistema.

Protecgoes perimetrais. Firewalls e sistemas de deteccdo de intrusdes, incluindo o uso de WAF
(Web Application Firewall).

Gestdo de vulnerabilidades. Processo estruturado de vulnerability management e aplicagdo
regular de patches nos sistemas.
Criptografia e pseudonimizacdo

Dados em trdnsito. Criptografia por meio do protocolo TLS 12 ou superior para todas as
comunicagoes cliente-servidor e entre servicos internos.

Dados em repouso (at-rest). Criptografia dos bancos de dados e dos storages por meio das
ferramentas nativas do provedor de nuvem AWS.

Gestdo de chaves. Gestdo das chaves de criptografia por meio de servigo dedicado do provedor
de nuvem AWS.
Capacidade de restabelecimento da disponibilidade e do acesso aos dados

Backup. Execugdo de backups com frequéncia didria, com monitoramento do resultado e
retengdo de 18 meses.

Teste de restauracdo. Verificagdo trimestral da integridade dos backups por meio de testes de
restauracado.
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Disaster Recovery. Plano de Disaster Recovery e Continuidade de Negocios com objetivos de RPO
(Recovery Point Objective) de 36 horas e de RTO (Recovery Time Objective) de 48 horas.

Redundéncia. Redunddncia de infraestrutura em multiplas zonas de disponibilidade (Availability
Zones) da regido AWS eu-west-1(Irlanda) — data centers fisicamente separados na mesma regido
— para garantir alta disponibilidade e resiliéncia em caso de desastre; capacidade de realocagdo
de toda a infraestrutura para outra regido AWS europeia (ex.: eu-central-1, Frankfurt), mantendo a
residéncia dos dados na UE, verificada no dmbito dos testes periodicos de Disaster Recovery.

Testes e verificacdo periddica da eficdcia das medidas

Certificagdes. Certificagdo ISO/IEC 27001:2022 emitida pela Bureau Veritas para a “Gestdo de
plataforma Saa$S para coleta e gestdio de informagdes de Vendor Management”, de acordo com a
Declaragdo de Aplicabilidade, complementada pelos controles das diretrizes ISO/IEC 27017:2015 e
ISO/IEC 27018:2019. Disponibilidade de relatérios SOC 1 Type Il (auditoria EY) sobre os controles
gerais de Tl relevantes para os relatorios financeiros dos Clientes, cobrindo os processos de gestdo
de mudangas, acessos, operacdes e infraestrutura que alimentam, por meio de integracdes
aplicativas, os sistemas de gestdo/ERP dos Clientes.

Teste de penetragdo. Execucéio de avaliagdo de vulnerabilidades e teste de penetragdo (VA/PT)
com frequéncia ao menos anual e mediante langamentos significativos, realizada por empresa
lider em Cyber Security, com posterior gestdo e corre¢@io das eventuais vulnerabilidades
identificadas.

Gestdo de incidentes. Procedimento especifico destinado & gestdo de eventos e incidentes com
potencial impacto sobre os dados pessoais, que define papéis e responsabilidades, o processo de
deteccdo (suspeita ou confirmada), a aplicagdo de medidas de contengdo, a resposta e a
contengdo do incidente/violagdo, bem como as modalidades por meio das quais realizar as
comunicagoes de violagdes de dados pessoais ao Cliente.

Medidas organizacionais

Politicas de seguranga. Sistema de Gestéio de Seguranga da Informagdo (SGSI/ISMS) em
conformidade com ISO 27001, ISO 27017 e ISO 27018, com politicas internas documentadas e
mantidas nos ciclos de atualizagéo.

Treinamento. Treinamento periodico do pessoal sobre protecdo de dados e seguranga da
informacgado.

Confidencialidade do pessoal. Acordos de confidencialidade (NDA) firmados por funciondrios e
colaboradores com acesso aos dados.

Gestdo de sub-operadores. Due diligence e qualificagdo dos sub-processadores, com imposicd@o
contratual de obrigagdes equivalentes por meio de acordos de tratamento de dados em cascata.

Retencdo de dados. Politicas de retengcdo e procedimentos de exclusdo segura dos dados ao
término da relagdo contratual ou mediante solicitagéo do Controlador.

Privacy by design. Abordagem de “privacy by design and by default” no desenvolvimento de novas
funcionalidades da plataforma.
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Seguranca fisica

Seguranca fisica. Delegada ao provedor de nuvem AWS, certificado 27001/27017/27018
(seguranca e privacidade em nuvem), SOC 1, 2 e 3 para seus data centers, que incluem controles
de acesso fisico, videovigilancia, alimentacdo elétrica redundante e protec¢do contra incéndio.
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ANEXO 2 - Ambito do Tratamento
O presente anexo constitui parte integrante do Contrato de Nomeagdo como Operador.

Categorias de titulares dos dados: usudrios fornecedores que se registram na plataforma SupplHi
e seus colegas referenciados nas respostas aos questiondrios.

Tipo de Dados Pessoais objeto de tratamento. Os Dados Pessoais tratados sdo exclusivamente
os indicados a seguir:

« Nome, sobrenome e endereco de e-mail corporativo.

« Arquivos de log ndo aplicativos (por exemplo: o acesso d plataforma, o rastro das solicitagoes
efetuadas ao back-end, etc.) gerados pelos usudrios fornecedores durante a utilizagdo da
plataforma SupplHi.

« No caso de usudrios fornecedores definidos como “Pessoas Fisicas”, dados fiscais e IBAN ou
outros dados relativos & conta corrente.

- Em alguns casos, também pode ser solicitado o nimero de telefone corporativo.

Natureza e finalidade do tratamento: acesso na plataforma SaaS SupplHi.

Duracdio do tratamento: até o alcance das finalidades e de acordo com os termos de conservagéo
previstos por lei.
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ANEXO 3 - Lista dos Sub-operadores

Os seguintes Sub-operadores sdo utilizados pela SupplHi:

Nome

Amazon
Web
Services
EMEA SARL

Microsoft
Srl

Google
Cloud Italy
Srl.

Aruba SP.A.

Atlassian Pty
Ltd

1S0 27001, 1SO 27017
1SO 27018

BUREAU VERITAS
Certification

Endereco de
faturamento

38 avenue John F.
Kennedy
L-1855 Luxemburgo

Microsoft House
Viale Pasubio 21
20154 Milco (M),
Itdlia

Via Federico
Confalonieri 4
20124 Mildo, Itdlia

Via S. Clemente, 53
- 24036 Ponte San
Pietro (Bergamo),
Itdlia

Level 6, 341 George
St, - Sydney NSW
2000, Austrdlia

Head Office

Descrig¢@o do
tratamento

e Hospedagem

¢ Armazenamento
de dados

e Backup

e Azure Active
Directory
e OneDrive

e Google Cloud

e  Gemini

e Gestdo de e-mail

e Gestdo Interna de
Tickets
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Certificagdo

ISO/IEC 27001:2022
ISO/IEC 27017:2015
ISO/IEC 27018:2019
ISO/IEC 27701:2019
ISO/IEC 22301:2019
ISO/IEC 9001:2015

ISO/IEC 27001:2022
ISO/IEC 27017:2015
ISO/IEC 27018:2019

ISO/IEC 27001:2022
ISO/IEC 27017:2015
ISO/IEC 27018:2019

ISO/IEC 27001:2022
ISO/IEC 27017:2015
ISO/IEC 27018:2019

ISO/IEC 27001:2022
ISO/IEC 27018:2019
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Local do
tratamento

Europa

Europa

Europa

Europa

Europa
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